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Was gebe ich preis, wenn
Ich im Internet bin?
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Was gebe ich preis? - Browser 'Y
e Art des Browser und Version
e Betriebssystem

 Bildschirmauflosung und Format __ z.B. zur Kaufkraftschdtzung, Preisgestaltung,
* |P-Adresse / Internetprovider Werbung

e Standort (genau wenn zugelassen, ungenau Uber IP-Adresse)

e Sprache B
* |letzte Webseite (Referenzwebseite) = Nachverfolgung ohne Cookies
* Plugins

* akzeptierte Dateitypen

e Uhrzeit des Webseitenaufrufs

* Kamera = Videokonferenzen

e Mikrofon = Audiokonferenzen

» vorbefilllte Formulardaten (Namen, Adressen, Telefonnummern...)

* Passworter!!! = konnen ausgelesen werden verTab X | @ NeuerTsb X

fas gebe ich fur Daten preis?

Link fir den Selbstcheck: https://www.gaijin.at/de/tools/browser-spy



https://www.gaijin.at/de/tools/browser-spy
https://www.freepngimg.com/png/66760-web-google-icons-chrome-computer-icon-browser
https://creativecommons.org/licenses/by-nc/3.0/

Was gebe ich preis? - Browser D

Cookies — die unsichtbaren Datenkraken

Wahlen Sie lhre Cookie-EinsteIIungen

nis zu verbessern und unsere
auch, um nachzuvollziehen, wig

‘.a".-‘-r|n Sie damit einve nden sind nden wir auch Cookies

hrieben. Dies beinhaltet die p,-,.endunq - NG = ane ine Cookies akzeptieren Cookie-Einstellungen anpassen Einstellungen anpassen

anpassen”
indem Sie di

t andern,

ben, : E: und zu welchen
Zwecken Amazon personenbezogene Daten (z. B. den Bestellveriauf im Amazon Sto ) verwendet, lesen Sie bitte unsere Datenschutzerklarung.

nen nicht daaktivi

e /weck von Cookies:

* speichern von Webseiteneinstellungen (z.B. Sprache, Warenkorb, Sicherheit, speichern
von Login-Daten...) =2 teils notwendig und sinnvoll

» Tracking von Benutzeraktionen = zur Auswertung / Webseitenoptimierung

Einstellungan fiir Werl

* (webseitenlbergreifende) gezielte Werbung (z.B. Facebook Pixel) = Konsumverhalten [

Werbung zugelassener Dritter

* Beispiel: Matomo zur Reichweitenmessung bei www.bayern.de:

Fur www.bayern.de lokal gespeicherte Daten Alle entfernen

rerniMatomo

_STK_BAYERN_DE

PHPSESSID



https://www.datenschutzexperte.de/blog/datenschutz-im-internet/facebook-pixel-dsgvo-ist-das-tracking-datenschutzkonform

Was gebe ich preis? - Benutzeraktionen/-verhalten

Mausklicks (z.B. , Likes”, Kommentare, Produkte)
Tastatur-Tippverhalten

Formulareingaben (Ich sehe was, du eintippst)

Klicks auf Anzeigen

Suchanfragen

Suchhistorie

Kaufhistorie

Browserverlauf

Leseverhalten (Nachladen von Webseiten)

Springe von Webseiten (Tracking)

—_

—

zur Webseitenoptimierung und Reichweitenstarkung
- Konsumsteigerung von Medien und Waren



https://www.zeit.de/digital/datenschutz/2022-05/datenschutz-eintippen-studie-leaky-forms
https://media3.giphy.com/media/d2YZzTQvyoNYf9YI/giphy.gif?cid=ecf05e47rwqezsgqpjv2eyvyx8lbhtjxqq0mpgud1hfc9fqc&rid=giphy.gif&ct=g
https://support.giphy.com/hc/en-us/articles/360020287091-GIPHY-DMCA-Copyright-Policy

Was gebe ich preis? - Was ist eine Intemetplattform?

* Definition (Link): Webseite, auf der Informationen, Dienstleistungen und weiterfihrende Links angeboten werden
und auf der Nutzer Beitrage kommentieren und sich vernetzen und austauschen kdnnen = Internet an sich ist eine

grolde globale Internetplattform VISA STRAVA
PayPal

* ein paar Beispiele: ’
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https://www.dwds.de/wb/Internetplattform
https://creativecommons.org/licenses/by-nc-nd/3.0/

Was gebe ich preis? - Interesse der Plattformen

Konsum- Werbung Bindung Disruption Durchdringen | Politische
Steigerung des Lebens Beeinflussung

Amazon (Waren,
Medien, Cloud...)

Microsoft (Windows,
Cloud...)

Apple (0s, Gerite,
Cloud, Dienste)

Alphabet (Google,
Android, Youtube...)

Musikstreaming
(Apple Music / Spotify /
Tidal)

Videostreaming
(Netflix / Disney+ / Apple
TV)

Ubernachtungen
(AirBnB / booking.com /
Expedia)




Was gebe ich preis? - Interesse der Plattformen

Konsum- Werbung Bindung Disruption Durchdringen | Politische
Steigerung des Lebens Beeinflussung

Mobilitat (Uber, Lyft,
DiDi, Waymo, Tesla)

Essen (Just Eat
Takeaway / Lieferando)

Soziale Netzwerke
(Facebook / WhatsApp /
Twitter / Instagram /
Twitch / TikTok...)

Dating Plattformen

Zahlungplattform.
(PayPal / VISA / Master
Card, Google/Apple Pay)

Gesundheitsplattf.

(Strava, Runtastic)

Wissens/Lernplattf.
(Wikipedia, Moodle)

Bonusprogramme
(Deutschlandcard,
Payback...)




Was gebe ich preis? - Interesse der Plattformen

iteracy

Anew language
B for disruption

-> Alle Plattformen bringen einen tollen Mehrwert firs Leben, aber zu welchem Preis?


https://alleideen.com/moderne-internetseite-erstellen/
https://creativecommons.org/licenses/by-nd/3.0/
https://de.wikipedia.org/wiki/Konsum_(Volkswirtschaft)
https://creativecommons.org/licenses/by-sa/3.0/
https://de.serlo.org/biologie/biologie-menschen/sucht-gesundheit/computer-suchtgefahr/internetabhaengigkeit
https://creativecommons.org/licenses/by-sa/3.0/
http://www.slideshare.net/joyce_hostyn/digital-literacy-a-new-language-for-distruption
https://creativecommons.org/licenses/by/3.0/

Was gebe ich preis, wenn ich im Internet bin?

Was wissen Gerdte Uber mich? - die smarte Welt

Wie geht es weiter und was sind die Gefahren?

Th e l l le n Wie ist die rechtliche Lage und was kann ich tun?

Wie informiere ich mich im Internet weitreichend?
inkl. Literatur- und Filmempfehlungen




Was wissen Gerate uber mich?

B O B



Was wissen Gerate Uber mich? - Ubersicht

Daten Smartphone Smartwatch/ | Smart Speaker | Smart-TV Smart Home Connected Car
Fitnesstracker
X

Bewegung/Aktivitat

Ort (x) (x)
Barometer X
Thermometer/Luftfeuchte - X/ X
Fingerabdruck

Kamera (Gesicht)

Lichtsensor

Mikro (Sprache)

Nutzung

Puls/EKG

GroRe/Gewicht/Alter

Personen im Haushalt

Dienste (Apple, Google, Youtube...)

Strom, Fenster-/Turoffner,
Rauchmelder, Haushaltsgerate

Bremse, Gas, Drehzahl, Fahrstufe,
Fahrmodus, Lenkung, Schalter,
Gurtstraffer, Sitz, Ladevorgang, eCall




Was wissen Gerate Uber mich? - Wofur?

Daten

Bewegung/Aktivitat

Ort

Barometer
Thermometer/Luftfeuchte
Fingerabdruck

Kamera (Gesicht)
Lichtsensor

Mikro (Sprache)

Nutzung

Puls/EKG
GréRe/Gewicht/Alter
Personen im Haushalt
Dienste (Apple, Google, Youtube...)

Strom, Fenster-/Turoffner,
Rauchmelder, Haushaltsgerate

Bremse, Gas, Drehzahl, Fahrstufe,
Fahrmodus, Lenkung, Schalter,
Gurtstraffer, Sitz, Ladevorgang, eCall

mogliche Rickschlisse auf Stimmung, Stressniveau, Personlichkeitstyp,
Erkrankungen, demografische Daten wie Geschlecht, Zivilstand,
Beschaftigungsverhaltnis, Alter, Rauchgewohnheiten, allgemeines Wohlbefinden,
Schlafgewohnheiten, Zufriedenheit, Haufigkeit kbrperlicher Bewegung und Arten
physischer Aktivitat und Bewegung, intime Gesprache, Anzahl Nutzer

Amazon Echo / Dot, Google Nest, Xiaomi Mi, Apple HomePod... 2 Smart Speaker
und Smart-TVs als die freiwilligen Wanzen im Wohnzimmer

Daten fiir Geheimdienste eine Goldgrube (https://wikileaks.org/ciav7p1, nsa-
ueberwachung-merkel-steht-seit-2002-auf-us-abhoerliste)

erste Krankenkassen gesundes Verhalten Uber Fitnesstracker (leistungen-
gesetzliche-krankenkassen/apps/apple-watch/)

EU fUhrt ab Juli 2024 ,EU Tempobremse” ein

ACHTUNG: Gewohnheitsprofile konnen Einbrecher anlocken, wenn Daten in
sozialen Medien geteilt werden

Quelenundinfos:


https://www.handelszeitung.ch/lifestyle/digital/datenkrake-smartphone-was-das-handy-ueber-uns-weiss-1156111
https://www.intercyberguard.de/Blog/Cybercrime/smartwatches-und-co
https://www.spiegel.de/netzwelt/gadgets/amazon-echo-und-google-home-apps-machen-smart-speaker-zu-wanzen-a-1292367.html
https://www.t-online.de/digital/id_83080402/ist-alexa-eine-spionin-was-amazons-lautsprecher-alles-mithoert.html
https://mediamag.mediamarkt.at/detail/tv-geraet-die-kamera-am-fernseher-sicher-ausschalten.html
https://www.homeandsmart.de/alexa-tipps-gegen-zuhoeren
https://www.homeandsmart.de/smart-home-systeme-vergleich
https://www.adac.de/rund-ums-fahrzeug/ausstattung-technik-zubehoer/assistenzsysteme/daten-modernes-auto
https://www.youtube.com/watch?v=BJGvSGaCVH4
https://wikileaks.org/ciav7p1
https://www.spiegel.de/politik/deutschland/nsa-ueberwachung-merkel-steht-seit-2002-auf-us-abhoerliste-a-930193.html
https://www.spiegel.de/politik/deutschland/nsa-ueberwachung-merkel-steht-seit-2002-auf-us-abhoerliste-a-930193.html
https://www.krankenkassen.de/gesetzliche-krankenkassen/leistungen-gesetzliche-krankenkassen/apps/apple-watch/
https://www.krankenkassen.de/gesetzliche-krankenkassen/leistungen-gesetzliche-krankenkassen/apps/apple-watch/
https://www.auto-motor-und-sport.de/verkehr/isa-automatisches-tempolimit-ab-2022/

Was wissen Gerate uber mich? - Fazit

Alle smarten Gerate sind nutzliche Alltagshelfer und bringen Mehrwerte furs Leben,

aber will ich wirklich so viel Daten von mir preisgeben?



Themen

Was gebe ich preis, wenn ich im Internet bin?

Was wissen Gerate Uber mich? - die smarte Welt

Wie ist die rechtliche Lage und was kann ich tun?

Wie informiere ich mich im Internet weitreichend?
inkl. Literatur- und Filmempfehlungen



Wie geht es welter und was

sind die Gefahren?






https://www.nzz.ch/technologie/second-life-was-uns-eine-18-jaehrige-online-welt-ueber-das-metaversum-erzaehlt-ld.1653856
https://t3n.de/news/metaverse-erklaert-hype-zukunft-1419141/
https://www.matthewball.vc/all/themetaverse
https://mixed.de/wie-google-und-epic-uebers-metaverse-denken/
https://www.telepolis.de/features/Facebooks-Metaverse-Freiheit-oder-Versklavung-6279548.html
https://www.youtube.com/watch?v=Uvufun6xer8

The Metaverse and How We'll Build

i It Together — Connect 20
"" %n--sﬁmu

The Metaverse and How We'll Build It Together — Connect 2021

Zumaauslfx[aumn


https://www.youtube.com/watch?v=Uvufun6xer8

Keanu Reeves Real vs CGI - Unreal Engine 5

Next-Gen Graphics FINALLY Amve [UnreaI'En\" o]
4 I



https://www.youtube.com/watch?v=uHh2dDUQejg
https://www.youtube.com/watch?v=gry36cT3TdI

Best Of Deep Fakes Compilation



https://www.youtube.com/watch?v=ItTvXIM4cjE
https://www.riffreporter.de/de/technik/kuenstliche-intelligenz-deepfakes-selenskyi-klitschko-putin-ukraine-manipulation
https://www.youtube.com/watch?v=xkqflKC64IM

Neuralink Progress Update, Summer 2020

READ & WRITE ON EVERY CHANNEL

m
Battery life All day
i m
»
Wireless range
m
ly

Look



https://www.daserste.de/information/wissen-kultur/w-wie-wissen/videos/Die-Cyborgs-kommen-video-100.html
https://www.youtube.com/watch?v=DVvmgjBL74w
https://blackrockneurotech.com/brain-computer-interfaces
https://www.bundeswehr.de/de/organisation/weitere-bmvg-dienststellen/planungsamt-der-bundeswehr-/human-augmentation-verbindung-mensch-maschine-planungsamt-5016384
https://media.ccc.de/v/rc3-2021-haecksen-369-cyberpunk-2022-wo
https://media.ccc.de/v/rc3-2021-haecksen-369-cyberpunk-2022-wo
https://www.youtube.com/watch?v=djFtcELz12g
https://dsruptive.com/
https://www.arte.tv/de/videos/092188-000-A/praxis-dr-zuckerberg-gesund-mit-algorithmen/
https://www.arte.tv/de/videos/092188-000-A/praxis-dr-zuckerberg-gesund-mit-algorithmen/



https://freepngimg.com/png/88434-text-symbol-question-mark-computer-graphics-3d
https://creativecommons.org/licenses/by-nc/3.0/

Warum werden Daten gesammelt?

e zundchst haben Plattformen vorwiegend wirtschaftliches Interesse:
e Kundengewinnung
 einen Mehrwert fir den Kunden bieten (z.B. weltweite Vernetzung)

* Konsumsteigerung (Gen Z: Handy- und Kauflust gehen Hand in Hand, TikTok bietet US-Usern jetzt eine Shopping-
Funktion an, Der glaserne Kunde - Sparen per App im Trend)

« sogar Anderung des Kaufverhaltens (z.B. Aussterben der Innenstiadte = Verlagerung zu Online-Shopping, der Apple
Effekt)

» Datenhandel (Wie viel persénliche Daten wert sind, acxiom.com sammelt 3000 einzelne Eigenschaften von 700
Millionen Menschen)

* dauerhafte Bindung an Plattform (Suchterzeugung)
» Zerstorung von Wirtschaften / Disruption (z.B. Uber vs. Taxi Gewerbe)



https://www.pressetext.com/news/20221206013
https://www.pressetext.com/news/20230220005
https://www.pressetext.com/news/20230220005
https://www.fr.de/panorama/der-glaeserne-kunde-sparen-per-app-im-trend-zr-91966269.html
https://www.silicon.de/blog/der-apple-effekt
https://www.silicon.de/blog/der-apple-effekt
https://blog.wiwo.de/look-at-it/2020/11/11/wie-viel-persoenliche-daten-wert-sind-markt-fuer-datenhandel-weltweit-200-milliarden-dollar/
https://futurezone.at/netzpolitik/adresshandel-das-geschaeft-mit-unseren-persoenlichen-daten/100.371.363
https://futurezone.at/netzpolitik/adresshandel-das-geschaeft-mit-unseren-persoenlichen-daten/100.371.363

Was sind die Gefahren?
« ABER:

politische Manipulation (z.B. Jugendliche, die nichts anderes kennen gelernt haben): sehenswert CCC YOUR DATA
MIRROR - Wie die Macht der Daten die Demokratie untergrabt, Dr. Robert Epstein | Big Tech and Political Manipulation,
Soziale Medien gefdahrden Demokratie massiv, Aufbau eines , Dateninstituts” fir politische Vorschlage)

Gesichtserkennung in der EU: Reclaim Your Face! The European Citizens Initiative for a ban on biometric mass
surveillance

Schaffung neuer “Bullshit-Jobs” wie Influencer zur Konsum-/Umsatzsteigerung

Veranderung unseres Gehirns/Denkens (wer kann noch ohne Navi d.h. mit Karte sich zurecht finden?, Mediensucht,
Social Web stort die Entwicklung des Gehirns)

massive Zensur im Internet = Unterdrickung der Meinungsfreiheit durch Loschung (Schaffung des
Netzwerkdurchsetzungsgesetze fihrt zu Die Zensur im Internet ldsst mich nicht mehr ruhig schlafen)

e Digital Service Act der EU ab 01.01.2024 mit Hinweisgeber/Markieren von Inhalten, Vorgaben durch EU
Kommission zur Verbreitung von Inhalten im Krisenfall, Gendervorgaben etc.

groRe Gefahr der vollstindigen digitale Uberwachung (z.B. weltweite digitale ID / digitale ID der EU / digitale ID in
Deutschland, digitale ID auf dem Handy, digitaler Euro, Norwegen will Kassenzettel auswerten, digitaler Yuan ggf. spater
mit Ablaufdatum, Aufbau eines Vermogensregisters der EU, , Okotoken" in Bayern, ID Austria, Innovationsplan 2022-2024
von Bologna, Chatkontrolle stoppen! / Datenschiitzer schlagen Alarm bei Chatlberwachung, Europols
Masseniiberwachung, 22 Regierungen in der EU verwenden PEGASUS — staatliches Uberwachungsprogramm,
Einreisekontrolle der EU via Profile von sozialen Medien, G20 Gipfel 2022: UnterstUtzung globaler digitaler
Gesundheitsnetze durch Bundesregierung - Punkt 23)



https://media.ccc.de/v/rc3-2021-cbase-316-your-data-mirror-wie
https://media.ccc.de/v/rc3-2021-cbase-316-your-data-mirror-wie
https://www.youtube.com/watch?v=wqtKQgTps_g
https://www.pressetext.com/news/20221207025
https://www.abendblatt.de/ratgeber/multimedia/article237112185/Bundesregierung-will-Datenauswertungen-erleichtern.html
https://media.ccc.de/v/rc3-2021-cbase-205-reclaim-your-face-the
https://media.ccc.de/v/rc3-2021-cbase-205-reclaim-your-face-the
https://www.pressetext.com/news/20230104002
https://de.wikipedia.org/wiki/Netzwerkdurchsetzungsgesetz
https://www.bz-berlin.de/berlin/kolumne/die-zensur-im-internet-laesst-mich-nicht-mehr-ruhig-schlafen
https://ec.europa.eu/commission/presscorner/detail/de/ip_22_2545
https://www.spiked-online.com/2022/05/04/the-eu-wants-to-crush-internet-freedom
https://www.spiked-online.com/2022/05/04/the-eu-wants-to-crush-internet-freedom
https://id2020.org/
https://www.electronicid.eu/de/blog/post/die-europaeische-digitale-identitaet-und-die-eid-karte/de
https://www.youtube.com/watch?v=kC16VlwmKfc
https://www.youtube.com/watch?v=kC16VlwmKfc
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/european-digital-identity_de
https://www.ecb.europa.eu/paym/digital_euro/html/index.de.html
https://norberthaering.de/macht-kontrolle/norwegen
https://www.china-briefing.com/news/china-launches-digital-yuan-app-what-you-need-to-know
https://ted.europa.eu/udl?uri=TED:NOTICE:634286-2021:TEXT:DE:HTML&src=0
https://www.stmuv.bayern.de/themen/klimaschutz/klimaschutzgesetz/doc/klimaschutzoffensive_lang.pdf
https://www.oesterreich.gv.at/themen/dokumente_und_recht/id-austria/haeufige-fragen/allgemeines-zu-id-austria.html
https://www.bolognatoday.it/cronaca/piano-digitale-comune-bologna.html
https://www.bolognatoday.it/cronaca/piano-digitale-comune-bologna.html
https://www.youtube.com/watch?v=x9vF8QYHAoM
https://www.heise.de/news/Oberster-Schweizer-Datenschuetzer-besorgt-ueber-europaeisches-Ueberwachungsbegehren-7157243.html
https://www.heise.de/news/Europols-Mandat-zur-Massenueberwachung-tritt-in-Kraft-7157752.html
https://www.heise.de/news/Europols-Mandat-zur-Massenueberwachung-tritt-in-Kraft-7157752.html
https://www.youtube.com/watch?v=yfkGb-UmynQ
https://www.gmx.ch/magazine/politik/entscheidet-instagram-darueber-europaeische-union-einreisen-37155238
https://www.bundesregierung.de/resource/blob/975228/2143372/17b8004be8ecf7b48a06ef3d2849b5cf/2022-11-16-declaration-g20-deu-data.pdf?download=1
https://www.bundesregierung.de/resource/blob/975228/2143372/17b8004be8ecf7b48a06ef3d2849b5cf/2022-11-16-declaration-g20-deu-data.pdf?download=1

Was sind die Gefahren?
e ABER:

Monopolstellungen der groflsen Internetplattformen und damit quasi Aushebelung von Marktgesetzen (z.B.
Amazon) und grofSer Machtstellung (auch ggii. der Politik)

Daten kdnnen missbraucht werden = Gefahr des Identitatsdiebstahls (BKA Identitdtsdiebstahl, Gesundheitsdaten
werden unbewusst gesammelt) bis hin zur Vernichtung ganzer Existenzen (Zeit: Tina Groll - Meine Identitat gehdrt mir!)

das Internet vergisst nicht > manchmal schamt man sich fir veréffentliche Bilder oder Texte
Daten verbrauchen eine Menge Energie (Frankenstream, das digitale Monster | Doku HD | ARTE)

Fazit: Geht bitte sorgsam mit EUREN Daten um und achtet auf die Entwicklungen!


https://www.bka.de/DE/IhreSicherheit/RichtigesVerhalten/StraftatenImInternet/Identitaetsdiebstahl/identitaetsdiebstahl_node.html
https://de.technocracy.news/verpixelt-die-kontinuierliche-gro%C3%9Fe-Ernte-Ihrer-Krankenakten/
https://de.technocracy.news/verpixelt-die-kontinuierliche-gro%C3%9Fe-Ernte-Ihrer-Krankenakten/
https://www.zeit.de/digital/datenschutz/2010-01/identitaetsdiebstahl-selbsterfahrung/komplettansicht
https://www.computerbild.de/artikel/cb-Tipps-Software-Das-Internet-vergisst-nichts-stimmt-das-23351339.html
https://www.youtube.com/watch?v=9sJaxRcDFYk

Vielen Dank fUrs Zuhoren beiTeil 1



https://cdn.pixabay.com/photo/2016/12/07/09/42/fax-1889075_1280.jpg
https://creativecommons.org/licenses/by-nc/3.0/
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Wie ist die rechtliche Lage
und was kann ich tun?

I 4 B



Was kann ich tun? - rechtliche Lage

* das wesentliche zusammengefasst: https://www.datenanfragen.de/blog/deine-dsgvo-rechte

I,!Qt -@

* Auskunftsrecht:

» Ein weiteres wichtiges Recht ist das Auskunftsrecht, das in Art. 15 DSGVO geregelt ist. Es ermoglicht Dir zundchst einmal
bei Unternehmen und sonstigen Organisationen eine Bestdtigung anzufordern, ob personenbezogene Daten zu Dir
gespeichert sind (Art. 15 Abs. 1 Satz 1 DSGVO). Sollte dem so sein, kannst Du eine kostenfreie Kopie Deiner
gespeicherten Daten verlangen (Art. 15 Abs. 3 DSGVO).

* Dartiber hinaus kannst du jedoch auch zahlreiche Informationen im Hinblick auf die Verarbeitung Deiner Daten anfragen
(Art. 15 Abs. 1, 2 DSGVO). Dazu zéhlen u. a.:

die Zwecke der Verarbeitung,

die Kategorien an Daten, die verarbeitet werden,

die Empfdnger_innen, an die Deine Daten weitergeleitet wurden oder noch werden,

die Dauer, fiir die Deine Daten gespeichert werden sollen,

die Herkunft der Daten, falls sie nicht direkt beim Verantwortlichen erhoben wurden,

falls Scoring stattfindet: die fiir dich berechneten Werte und aussagekrdftige Informationen lber die Logik dahinter,

falls Deine Daten an ein Drittland weitergeleitet werden: wie sichergestellt wird, dass auch dabei Deine Rechte gewahrt werden.”


https://www.datenanfragen.de/blog/deine-dsgvo-rechte
https://www.rubikon.news/artikel/gleiches-recht-fur-alle
https://creativecommons.org/licenses/by-nc-nd/3.0/

Was kann ich tun? - rechtliche Lage

* das wesentliche zusammengefasst: htt

* Auskunftsrecht - Beispiel WhatsApp:

Hinweis: Alle Zeiten basieren auf pazifischer Zeit.

umgehen und sie als Teil unserer weltweiten Dienstleistungen teilen.

Erstellungsdatum des Berichts
Bericht angefordert
Telefonnummer
E-Mail-Adresse

Name

Geriteaktivitit

WhatsApp Web Version

WhatsApp Web Plattform
WhatsApp Web verbunden seit
WhatsApp Web Verfiigbarkeitsstatus
WhatsApp Web inaktiv seit

Info festgelegt

Profilbild

Deine WhatsApp Informationen

Benutzerinformationen

Hier ist eine Liste mit WhatsApp Account-Informationen und -Einstellungen, die du jederzeit anfordern kannst. Unsere
Datenschutzrichtlinie enthalt weitere Informationen dazu, wie wir deine Informationen sammeln, benutzen, teilen und wie lange wir sie
speichern. Hier erkldren wir dir deine Rechte und wie du sie ausUben kannst. Aufierdem erfahrst du, wie wir mit deinen Informationen

2021/12/29-16:01:47

2021/12/26-12:40:02

Gerat: 0

Status: OFFLINE

Zeitpunkt der letzten Aktivitat: 2021/12/29-13:19:17
Online seit: —

Vorherige IP-Verbindung: |  AREEEN

Aktuelle |P-Verbindung: —

Kontakte +4o
Lesebestitigungen No
Letzter Abruf der Einstellungen Gerdt: 0
— Nulzungsbedingungen Letzter Abruf der Einstellungen: 2021/12/28-12:47:47
INACTIVE Synchronisierungsstatus des Gerits Gerat: 0
Nutzungsbedingungen 2016 akzeptiert Yes Zeitpunkt der letzten ausgelassenen Benachrichtigung: —

_ Nutzungsbedingungen 2016 akzeptiert am 2016/08/27-01:29:41
Datenaustausch abgelehnt Yes App-Version: Android-2.21.24.22

2021/12/26-12:40:50

Datenaustausch abgelehnt am
Nutzungsbedingungen 2018 akzeptiert Yes Geratehersteller:
Nutzungshedingungen 2018 akzeptiert am 2018/05/09-05:21:06
Nutzungshedingungen 2021 akzeptiert Yes

Nutzungsbedingungen 2021 akzeptiert am 2021/01/06-21:38:26

Registrierungs-Information

Plattform

MNetzwerk

Netzwerkname

Gerit

Registrierungsdatum

Einstellungen

“Zuletzt online”-Datenschutz Nobody

Profilbild-Datenschutz

My Contacts

Info-Datenschutz

My Contacts

Status-Datenschutz

BIOCkier‘e Nummer“ _

Letzte Aktualisierung blockierter Nummern 2021/12/22-13:42:50

Zeitpunkt des letzten bekannten Status: —
Geréteinformationen Gerat: 0

Mobile Landerkennung: —
2016/09/24-07:20:17 Mobilfunknetzkennzahl: —
Version des Betriebssystems: 11

Gera’temode\l:-

Buildnummer des Betriebssystems: —



https://www.datenanfragen.de/blog/deine-dsgvo-rechte

Was kann ich tun? - rechtliche Lage

* das wesentliche zusammengefasst: https://www.datenanfragen.de/blog/deine-dsgvo-rechte

I,!o? . -@
» Loschrecht / Recht auf Vergessenwerden: D=

e ,Wenn Du mochtest, dass ein Unternehmen personenbezogene Daten, die es zu Dir gespeichert hat, loscht, kommt Dir das
Recht auf Vergessenwerden, welches in Art. 17 DSGVO festgelegt wird, zugute. Damit kannst Du unter bestimmten

Umstdnden die unverziigliche Léschung Dich betreffender Daten verlangen.

* Die Voraussetzungen daflir sind etwa gegeben, wenn
* die Daten flir die Zwecke, fiir die sie erhoben wurden nicht mehr nétig sind (Art. 17 Abs. 1 Buchstabe a DSGVO),
* Du Deine Einwilligung zur Verarbeitung widerrufst (Art. 17 Abs. 1 Buchstabe b DSGVO),
* die Daten unrechtmdyfsig verarbeitet wurden (Art. 17 Abs. 1 Buchstabe d DSGVO).
* Esgibt aber auch einige Fdlle, in denen das Recht eingeschrénkt wird und ein Recht auf Léschung nicht besteht.
Einschrankungen existieren u. a.:
* wenn das Recht auf freie MeinungséufSerung und Information lberwiegt (Art. 17 Abs. 3 Buchstabe a DSGVO),

* wenn eine rechtliche Verpflichtung zur Speicherung besteht, wie etwa die Speicherung von Rechnungen fiir 10 Jahre (Art. 17 Abs. 3
Buchstabe b DSGVO),

» die im offentlichen Interesse liegende Verwendung flir Archivzwecke und wissenschaftliche oder historische Forschungszwecke (Art. 17
Abs. 3 Buchstabe d DSGVO),

* zur Geltendmachung von Rechtsanspriichen (Art. 17 Abs. 3 Buchstabe e DSGVO).

* Auch bei Anfragen zur Loschung von Daten gilt Art. 19 DSGVO und der Verantwortliche muss alle Empfédnger _innen ilber die
Loschung informieren, sodass diese sie auch in ihren Systemen umsetzen.”


https://www.datenanfragen.de/blog/deine-dsgvo-rechte

Was kann ich tun? - Browser D

* alternative Browser nutzen: Brave Browser (eingebauter Trackingschutz, Werbefilter, IP Anonymisierung
moglich), Firefox, Opera oder Tor Browser (IP Anonymisierung)

* Do not track Initiative: https://donottrack-doc.com/de/intro

« Nachverfolgung/Aktivitatenverfolgung ,Tracking” im Browser verhindern (bei Firefox unter
Einstellungen—>Datenschutz—>Streng und Websites eine "Do Not Track"-Information senden—=>immer)

° Nutzungsdaten ausschalten (bei Firefox unter Einstellungen—>Datenschutz—> Datenerhebung durch Firefox und
deren Verwendung alle Haken raus)

 Erweiterung Werbeblocker installieren z.B. uBlock origin: https://github.com/gorhill/uBlock/wiki

* Prifen des Trackingschutzes: https://coveryourtracks.eff.org

e gof. Erweiterung ,| don‘t care about Cookies” installieren (ACHTUNG: teils werden Cookies akzeptiert)

 Suchverlauf regelmalig I6schen (bei Firefox unter Einstellungen=Datenschutz=Cookies und Website-Daten)
« im privaten Modus surfen


https://donottrack-doc.com/de/intro
https://github.com/gorhill/uBlock/wiki
https://coveryourtracks.eff.org/

Was kann ich tun? - Google (Browser und Android Gerate) g

I

* Google meiden (https://fuckoffgoogle.de/google-is-evil):

Alternative Suchmaschinen, die den Datenschutz beachten: search.brave.com, startpage.com, Qwant Search,
(duckduckgo-com)

wenn Chrome als Browser verwendet wird, dann Datenschutzeinstellungen prifen: https://www.social-
sec.de/sicherheit-und-privatsphaere/datenschutzeinstellungen-bei-google-chrome

Dienste und Verlaufe einschranken (unter Android Smartphone: Einstellungen= Google=>Google Konto
verwalten—>Datenschutz & Personalisierung)

Formulare nicht automatisch ausfullen (unter Android Smartphone: Einstellungen=>Google=> Automatisches Ausfullen)
Mein Gerat finden deaktivieren (unter Android Smartphone: Einstellungen=>Google=>Mein Gerat finden)

Nutzungsdaten personalisieren deaktivieren (unter Android Smartphone: Einstellungen=>Google=>Nutzung von
geteilten Daten personalisieren)

anstelle Maps z.B. OsmAnd (http://download.osmand.net, Kartenmaterial http://download.osmand.net/list.php) oder
Qwant Maps (https://about.qwant.com/de/maps) verwenden

anstelle Google Translator die Alternative Deepl verwenden: https://www.deepl.com/translator
Gmail Alternativen https://clean.email/alternatives-to-gmail
Google Fotos: Synchronisierung deaktivieren

anstelle YouTube NewPipe verwenden oder zumindest regelmaRig den YouTube Suchverlauf und Gesehen Historie
|6schen (siehe oben) oder ganz auf Peer Tube oder Alternativen umsteigen

Daten prifen: https://praxistipps.chip.de/was-weiss-google-ueber-mich-so-finden-sie-es-heraus 27427



https://fuckoffgoogle.de/google-is-evil
https://search.brave.com/
https://startpage.com/
https://about.qwant.com/de/search
https://duckduckgo.com/
https://www.social-sec.de/sicherheit-und-privatsphaere/datenschutzeinstellungen-bei-google-chrome
https://www.social-sec.de/sicherheit-und-privatsphaere/datenschutzeinstellungen-bei-google-chrome
http://download.osmand.net/
http://download.osmand.net/list.php
https://about.qwant.com/de/maps
https://www.deepl.com/translator
https://clean.email/alternatives-to-gmail
https://praxistipps.chip.de/was-weiss-google-ueber-mich-so-finden-sie-es-heraus_27427

Was kann ich tun? - Smarte Welt

e Android Gerate:
» Telefon ohne Google Dienste verwenden z.B. via LineageOS (Apple Gerate sind nicht besser!) oder Volla Phone

* Nutzung der Google Dienste vermeiden (Anleitung siehe https://www.techbook.de/mobile/android/android-ohne-
google-konto bzw. Alternativen verwenden, siehe Folie zuvor)

* Apple Gerate:
« alles nicht benotigte ausschalten, insbesondere was die Verkniipfung mit ApplelD betrifft
* Datenschutzeinstellungen priifen
* nicht alles was aus ist, ist auch aus (z.B. Bluetooth, versteckte Ortungsdienste)

* Windows Gerate:
» Datenschutzeinstellungen prifen (Einstellungen—=> Datenschutz)

* Microsoft Spionage abschalten siehe https://www.chip.de/news/Weil-Windows-zu-viele-Daten-sammelt-Diese-Tipps-
vom-Bundesamt-schuetzen-Sie-vor-der-Microsoft-Spionage 184285729.html



https://lineageos.org/
https://volla.online/de/index.html
https://www.techbook.de/mobile/android/android-ohne-google-konto
https://www.techbook.de/mobile/android/android-ohne-google-konto
https://www.chip.de/news/Weil-Windows-zu-viele-Daten-sammelt-Diese-Tipps-vom-Bundesamt-schuetzen-Sie-vor-der-Microsoft-Spionage_184285729.html
https://www.chip.de/news/Weil-Windows-zu-viele-Daten-sammelt-Diese-Tipps-vom-Bundesamt-schuetzen-Sie-vor-der-Microsoft-Spionage_184285729.html

Was kann ich tun? - Smarte Welt

* Achtung bei kostenlosen Apps: oft werden persénliche Daten abgefragt = Sicherheitseinstellungen priifen
und einzelne Berechtigungen (z.B. Zugriff auf Standort, Mitteilungen, Kamera) unter ,Sicherheitseinstellungen®
manuell ein/ausstellen

* Sicherheits- bzw. Antiviren-App auf dem Smartphone verwenden
» Spracheingabe deaktivieren / keine digitalen Sprachassistenten benutzen (Siri, Alexa, Google...)

bei , Wischtastaturen” Datenschutzeinstellungen prifen / Individualisierung ausschalten
* Vorsicht beim Teilen von Informationen auf sozialen Netzwerken
e Kamera ausschalten / abkleben: Anleitung fiir Smart-TVs

 Tipps fliir Amazon Gerate: https://www.homeandsmart.de/alexa-tipps-gegen-zuhoeren

* sich fragen welche Gerate man wirklich braucht (bzw. bei welchen man sich durch Werbung oder , dazu
gehoren” verleiten lassen hat)

- Nutzen im Verhéltnis zu dem was man preisgibt


https://mediamag.mediamarkt.at/detail/tv-geraet-die-kamera-am-fernseher-sicher-ausschalten.html
https://www.homeandsmart.de/alexa-tipps-gegen-zuhoeren

Was kann ich tun? - allgemeine Sicherheitstipps
Betriebssystem aktuell halten
Antivirenprogramm nutzen

ggf. von Windows auf Linux wechseln (z.B. Ubuntu)

Virencheck bei unbekannten Dateien (und auch von Webseiten):
https://www.virustotal.com

Passworter niemals im Browser speichern = Passwortmanager benutzen, wie z.B. KeePass
—> vergibt auch starke Passworter

Checken ob eigenes Passworter/E-Mail-Adressen kursieren: https://haveibeenpwned.com
und naturlich abandern

E-Mail Verschllsselung einrichten: Anleitung



https://www.virustotal.com/
https://keepass.info/
https://haveibeenpwned.com/
https://www.ionos.de/digitalguide/e-mail/e-mail-sicherheit/e-mails-verschluesseln-mit-pgp
https://www.julianmarquina.es/bitdefender-internet-security-2020-la-mejor-solucion-para-proteger-su-pc-y-proteger-la-privacidad/
https://creativecommons.org/licenses/by-sa/3.0/

Was kann ich tun? - alternative Plattformen

Plattform Alternative

Amazon/Microsoft/Apple/Google so gut es geht meiden!!! (mindestens die Datenschutzeinstellungen priifen)
Google / Apple Maps Qwant oder OsmAnd

Suchmaschinen search.brave.com, startpage.com, Qwant Search, (euekduckee-com)
Twitter Mastodon

YouTube Peer Tube

. gehdren zum
Instagram Pixelfed .
Fediverse

Musik Funkwhale

Veranstaltungen Mobilizon

Dropbox / Google Drive SecureDrop

Zoom / Teams / WebEx BigBlueButton, Jistsi Meet


https://about.qwant.com/de/maps
http://download.osmand.net/
https://search.brave.com/
https://startpage.com/
https://about.qwant.com/de/search
https://duckduckgo.com/
https://joinmastodon.org/
https://fediverse.party/
https://fediverse.party/
https://joinpeertube.org/
https://pixelfed.org/
https://funkwhale.audio/
https://mobilizon.org/
https://securedrop.org/
https://bigbluebutton.org/
https://meet.jit.si/

Was kann ich tun? - alternative Plattformen

Plattform

Ubernachtungen

Mobilitat (Uber, Lyft, DiDi)

Essen (Just Eat Takeaway / Lieferando)
WhatsApp

Dating Plattformen

Zahlungsplattformen
(PayPal/VISA/Master Card)

Gesundheitsplattformen (Strava,
Runtastic)

Wissens/Lernplattformen

Bonusprogramme

Alternative

Uber Webseite der Unterkunft / per Telefon buchen

weiterhin Taxis nutzen, Fahrgemeinschaften privat organisieren
Uber Webseite der Gastronomie / per Telefon buchen

Signal, Threema, Telegram nutzen

wieso nicht klassisch kennen lernen?

so viel wie moglich bar bezahlen

braucht man das?

Moodle, https: . ilibrarian/top-7-alternatives-to-wikipedia

Rabattierung meist gering, Verleitung zu mehr Konsum = also meiden


https://www.signal.org/
https://threema.ch/
https://telegram.org/
https://moodle.de/
https://oedb.org/ilibrarian/top-7-alternatives-to-wikipedia

Was kann ich tun? - alilgemein

Daten sollten der Allgemeinheit zur Verfiigung stehen, d.h. die Open Data Initiativen sollten unterstiitzt werden,
z.B. https://bund.dev, https://okfn.de, https://www.govdata.de, https://data.europa.eu/de, https://open-data-
germany.org, https://ldbv.bayern.de/produkte/weitere/opendata.html

so viel wie moglich Bargeld verwenden (EU méchte den digitalen Euro einfiihren, Amazon am Test des
digitalen Euro beteiligt)

lokal oder bei lokalen Online-Shops einkaufen (Weltmacht Amazon - Das Reich des Jeff Bezos)

so sparsam mit Daten umgehen wie moglich (nicht jede Plattform/Webseite braucht die realen
Geburtsdaten oder Telefonnummer, Test zum eigenen Umgang PRIVAT-O-MAT)

sehr wichtig: News App mit Push-Nachrichten ausschalten (=Suchtprévention)

sich fragen welche Gerate und Plattformen/Dienste man wirklich braucht = Nutzen im Verhiltnis zu dem
was man preisgibt

Digitalfasten / Digital Detoxing = raus an die frische Luft (https://www.foodspring.de/magazine/digital-detox)
sich einfach mal analog/offline treffen
Eltern: bewussten Umgang mit dem Smartphone vorleben (schlechte Eltern frénen oft digitalen Medien)



https://bund.dev/
https://okfn.de/
https://www.govdata.de/
https://data.europa.eu/de
https://open-data-germany.org/
https://open-data-germany.org/
https://ldbv.bayern.de/produkte/weitere/opendata.html
https://www.ecb.europa.eu/paym/digital_euro/html/index.de.html
https://www.computerbild.de/artikel/cb-News-Finanzen-Amazon-am-Test-fuer-digitalen-Euro-beteiligt-33572237.html
https://www.computerbild.de/artikel/cb-News-Finanzen-Amazon-am-Test-fuer-digitalen-Euro-beteiligt-33572237.html
https://www.etwasverpasst.de/zdfinfo-doku/weltmacht-amazon-das-reich-des-jeff-bezos-919695
https://privat-o-mat.de/
https://www.foodspring.de/magazine/digital-detox
https://uwaterloo.ca/news/media/using-digital-media-relax-related-lower-quality-parenting

Themen

Was gebe ich preis, wenn ich im Internet bin?

Was wissen Gerate Uber mich? - die smarte Welt

Wie geht es weiter und was sind die Gefahren?

Wie ist die rechtliche Lage und was kann ich tun?

Wie informiere ich mich im Internet weitreichend?

inkl. Literatur- und Filmempfehlungen




Wie informiere ich mich im Internet
weitreichend? inkl. Literatur- und

Filmempfehlungen




Wie informiere ich mich weitreichend? - Einleitung

* Link zurick zu Deep Fakes = wenn ich Videos und Sprache nicht trauen kann, kann ich allen Nachrichten trauen?

* Wie erkennt man Falschnachrichten oder nur Meinungen?

in Medien werden vermehrt Meinungen oft als Fakt / gegeben deklariert

z.B. der Spiegel beeinflusst durch (Anzahl an) Artikel bewusst die 6ffentliche Meinung und passt Artikel je nach
Aufrufzahlen an (dazu ein sehr sehenswertes Video David Kriesel - SpiegelMining), Bayrischer Rundfunk benutzt falsche
Bilder als Beweis flr Krawalle (Link) oder Neue Zweifel an Neutralitat der TV-Nachrichten

Gibt der Autor Quellen an? Wenn ja, welche sind dies? Kann ich diesen Quellen trauen?

Haben zitierte Studien Peer-Review Verfahren durchlaufen und sind in gangigen Wissenschaftsjournals veroffentlicht
worden?

auch staatliche Stellen kédnnen falsche Informationen liefern, siehe z.B. RKI Datenchaos
Gibt es vergleichbare Autoren/Artikel, die das Gleiche schreiben?

Sagen auslandische Medien (z.B. Schweiz, USA, UK, Russland) das Gleiche?

Kénnen die Aussagen stimmen? Was sagt mein Bauchgefuhl?

st der Artikel als Meinung deklariert (bei groRen Verlagen am Ende des Artikels)?

st der Artikel hinter einer Bezahlschranke? Wenn nein, ist es eher mit Vorsicht zu genieRen, da die Artikel subjektiv wenig
recherchiert sind.

Wer finanziert den Artikel / wer ist der Artikelsponsor?
Werden ,,Framing“-Wérter wie z.B. , Klimaleugner”, ,Corona-Verharmloser”, ,Putinversteher” etc. verwendet?
Wurden Sachen weggelassen / verschwiegen?



https://www.youtube.com/watch?v=-YpwsdRKt8Q
https://www.merkur.de/deutschland/baden-wuerttemberg/bayerischer-rundfunk-bilder-nutzung-stuttgart-ausschreitung-beweis-gewalt-corona-demos-br24-twitter-bwg-91566396.html
https://www.bild.de/politik/inland/politik-inland/zoff-um-heute-und-tagesschau-so-parteiisch-berichteten-die-ard-und-zdf-82862114.bild.html
https://www.t-online.de/gesundheit/krankheiten-symptome/id_91420352/corona-zahlen-rki-daten-desaster-scheint-kein-ende-zu-nehmen.html

Wie informiere ich mich weitreichend? - Meinungsbilder

e Wie wird manipuliert/Meinung gemacht?

Wie ein Faktenchecker Fakten checkt von Sahra Wagenknecht (Link): Verwechselung von Aussagen mit FDP Politiker

Facebook Faktenchecker muss vor US-Gericht zugeben, dass Fakten nur Meinungen sind:
https://nypost.com/2021/12/13/facebook-bizarrely-claims-its-misquote-is-opinion / Was tun , Faktenchecker”?

mit Titeln wird Meinung (oft) vorgegeben: Bild: Lehrerin geigt Bundesprasident Steinmeier die Meinung.” vs. ,Welt: Den
Falschbehauptungen der Impfskeptikerin setzt Steinmeier wenig entgegen”

Vereinfachung komplexer Themen (Daniel Kahnemann - Schnelles Denken, langsames Denken)
permanente Wiederholung (Daniel Kahnemann - Schnelles Denken, langsames Denken)

* \Warum werden Halbwahrheiten verbreitet?

um politische Ziele durchzusetzen

e im schlimmsten Fall um Kriege auszuldsen oder zu bestatigen: z.B. https://www.focus.de/politik/experten/wenn-worte-waffen-
werden-die-manipulation-der-oeffentlichen-meinung-im-krieg id 6799641.html

aus finanziellen Interessen (Oskar Lafontaine - Lobbyisten-Check wire der beste Fakten-Check)

um Wahrheiten zu verstecken (Schaffung des Netzwerkdurchsetzungsgesetze fiihrt zu Die Zensur im Internet Idsst mich
nicht mehr ruhig schlafen, Anti-Disinformation Code)



https://www.facebook.com/sahra.wagenknecht/videos/216243954044190
https://nypost.com/2021/12/13/facebook-bizarrely-claims-its-misquote-is-opinion
https://www.berliner-zeitung.de/kultur-vergnuegen/was-tun-faktenchecker-an-den-moeglichkeiten-von-wahrheit-sind-sie-nicht-interessiert-li.255165
https://www.bild.de/politik/inland/politik-inland/impfpflicht-debatte-lehrerin-geigt-bundespraesident-steinmeier-die-meinung-78805464.bild.html
https://www.welt.de/politik/deutschland/article236203972/Impfpflicht-Den-Falschbehauptungen-der-Impfskeptikerin-setzt-Steinmeier-wenig-entgegen.html
https://www.welt.de/politik/deutschland/article236203972/Impfpflicht-Den-Falschbehauptungen-der-Impfskeptikerin-setzt-Steinmeier-wenig-entgegen.html
https://buchhandlung-meyer.buchkatalog.de/product/4099276460851926510/Fachbuecher/Daniel-Kahneman/Schnelles-Denken-langsames-Denken
https://buchhandlung-meyer.buchkatalog.de/product/4099276460851926510/Fachbuecher/Daniel-Kahneman/Schnelles-Denken-langsames-Denken
https://www.focus.de/politik/experten/wenn-worte-waffen-werden-die-manipulation-der-oeffentlichen-meinung-im-krieg_id_6799641.html
https://www.focus.de/politik/experten/wenn-worte-waffen-werden-die-manipulation-der-oeffentlichen-meinung-im-krieg_id_6799641.html
https://www.theeuropean.de/oskar-lafontaine/oeffentlich-rechtliches-fernsehen-als-regierungspropaganda
https://de.wikipedia.org/wiki/Netzwerkdurchsetzungsgesetz
https://www.bz-berlin.de/berlin/kolumne/die-zensur-im-internet-laesst-mich-nicht-mehr-ruhig-schlafen
https://www.bz-berlin.de/berlin/kolumne/die-zensur-im-internet-laesst-mich-nicht-mehr-ruhig-schlafen
https://reclaimthenet.org/big-tech-eu-disinformation-code

Wie informiere ich mich weitreichend? - alternative Medien
 Neue Medien Portal: https://neue-medien-portal.info

* The Plattform: https://theplattform.net

ABER auch hier gilt wie bei Leit(d)medien: es wird oft nur eine Meinung verbreitet und Fakten ausgelassen

- Die Wahrheit muss man selbst oder zusammen mit anderen suchen!


https://neue-medien-portal.info/
https://theplattform.net/

Literaturempfehlungen
Ernest Cline - Ready Player One / Ready Player Two

Johannes Brockers — ,Schnauze, Alexa!” oder Johannes Brockers - "Alexa, ich mach Schluss mit dir!,
Thilo Bode — Die Diktatur der Konzerne

Wikileaks: https://wikileaks.org

Max Otte — Rettet unser Bargeld!

Horst Luning — Allgemeinbildung: Was von Politik und Medien verschwiegen wird

Shoshana Zuboff - Das Zeitalter des Uberwachungskapitalismus

Daniel Kahnemann - Schnelles Denken, langsames Denken
George Orwell - 1984



https://buchhandlung-meyer.buchkatalog.de/Product/3000003416494/57208/10002/-3/Buecher_Science-Fiction/Ernest-Cline/Ready-Player-One/
https://buchhandlung-meyer.buchkatalog.de/product/3000003422966/Buecher_Science-Fiction/Ernest-Cline/Ready-Player-Two
https://buchhandlung-meyer.buchkatalog.de/Product/3000003416494/57208/10002/-3/Buecher_Science-Fiction/Ernest-Cline/Ready-Player-One/
https://buchhandlung-meyer.buchkatalog.de/Product/3000003034008/57208/10002/-3/Buecher_Sachbuecher/Johannes-Broeckers/Alexa-ich-mach-Schluss-mit-dir/
https://buchhandlung-meyer.buchkatalog.de/Product/3000003364167/
https://wikileaks.org/
https://buchhandlung-meyer.buchkatalog.de/Product/4099276460851818807/57208/10002/-3/Buecher_Politik-und-Gesellschaft/Max-Otte/Rettet-unser-Bargeld
https://www.amazon.de/Allgemeinbildung-Politik-Medien-verschwiegen-wird-ebook/dp/B09RFZH4W1
https://buchhandlung-meyer.buchkatalog.de/product/3000001089568/Buecher_Wirtschaft-und-Recht/Shoshana-Zuboff/Das-Zeitalter-des-Ueberwachungskapitalismus
https://buchhandlung-meyer.buchkatalog.de/product/4099276460851926510/Fachbuecher/Daniel-Kahneman/Schnelles-Denken-langsames-Denken
https://buchhandlung-meyer.buchkatalog.de/product/4099276460882390344/Buecher_Romane/George-Orwell/George-Orwell-1984-deutschsprachige-Gesamtausgabe

Filmempfehlungen

Uberwacht: Sieben Milliarden im Visier | Doku HD Reupload | ARTE

Smarte Kids? Kinder und digitale Medien | Doku HD Reupload | ARTE

Unterm Radar - Wege aus der digitalen Uberwachung | Doku | ARTE

Big Pharma - Die Allmacht der Konzerne | Doku | ARTE

Weltmacht Amazon - Das Reich des Jeff Bezos

Praxis Dr. Zuckerberg - Gesund mit Algorithmen? | Doku | ARTE

Tracking in Apps: Ist das legal? — Eine Ubersicht tiber die mobile Trackinglandschaft

Dr. Robert Epstein - Stanford Seminar - Unethical Algorithms of Massive Scale

Utopia - Irre Visionen in Silicon Valley | Doku | ZDF

CCC - Uberwachungskapitalismus - Und jetzt?

7 Tage Virtual Reality | Doku | HR

Frankenstream, das digitale Monster | Doku HD | ARTE
Matrix Trilogie

Ready Player One
Inside Wikileaks
Snowden

Staatsfeind Nummer 1
The Circle


https://www.youtube.com/watch?v=Os9Nfim4KAI
https://www.youtube.com/watch?v=NQnQpBffNHs
https://www.youtube.com/watch?v=RLxsObDSzIU
https://www.arte.tv/de/videos/085428-000-A/big-pharma
https://www.etwasverpasst.de/zdfinfo-doku/weltmacht-amazon-das-reich-des-jeff-bezos-919695
https://www.arte.tv/de/videos/092188-000-A/praxis-dr-zuckerberg-gesund-mit-algorithmen/
https://www.youtube.com/watch?v=RLxsObDSzIU
https://www.youtube.com/watch?v=-7qT_38iRSc
https://www.zdf.de/dokumentation/zdfzeit/utopia-100.html
https://www.youtube.com/watch?v=H6IcFPpGrB0
https://www.ardmediathek.de/video/Y3JpZDovL2hyLW9ubGluZS8xNzY4NDU
https://www.youtube.com/watch?v=9sJaxRcDFYk




,Daten sind das neue Gold” —

Wirdest Du freiwillig Gold herschenken?

Was nEhme iCh ,Ich hab nichts zu verbergen” — Wurdest Du auf
mlt naCh Hause-; einem Marktplatz jedem Deinen

Beziehungsstatus, Alter und Gehalt
freiwillig mitteilen?
Nur wer Bargeld liebt ist ein Freund der (Daten)freiheit —

Gibst Du aus Bequemlichkeit Deine Freiheit
auf?

,Amazon Prime ist doch so bequem“ — Wieso starkst
Du nicht deinen lokalen (online) Handler?

Einfach mal raus an die frische Luft - Musst Du so
viel Zeit im digitalen Kosmos verbringen?



Vielen Dank furs Zuhoren



https://cdn.pixabay.com/photo/2016/12/07/09/42/fax-1889075_1280.jpg
https://creativecommons.org/licenses/by-nc/3.0/

llidieBasis

Basisdemokratische Partei Deutschland
it Machtbegrenzung Achtsamkeit
Kreisverband Ansbach-WeiBenburg-Gunzenhausen



https://diebasis-an-wug.de/engagement
mailto:vorstand@diebasis-an-wug.de
https://diebasis-an-wug.de/vortrag_digitale_medien
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